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Kod przedmiotu

M#1-S1-1B-KiK-612

Nazwa przedmiotu

Nowoczesne Metody Kryptograficzne

Nazwa przedmiotu w jezyku angielskim

Modern Cryptographic Methods

Obowigzuje od roku akademickiego

2019/2020

USYTUOWANIE MODULU W SYSTEMIE STUDIOW

Kierunek studiow

INZYNIERIA BEZPIECZENSTWA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne

Zakres

Kryminalistyka i Kryptologia

Jednostka prowadzaca przedmiot

Katedra Technik Komputerowych i Uzbrojenia

Koordynator przedmiotu

dr inz. Konrad Stefanski

Zatwierdzit

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw

Przedmiot specjalnosciowy

Status przedmiotu Obowiagzkowy

Jezyk prowadzenia zajeé Polski

Usytuowanie modutu w planie studiéw - semestr Semestr 6

Wymagania wstepne

Egzamin (TAK/NIE) NIE

Liczba punktéw ECTS 2

Forma . . wyktad éwiczenia laboratorium projekt seminarium
prowadzenia zajeé

Liczba godzin

w semestrze 15 15




EFEKTY UCZENIA SIE

Svmbol Odniesienie do
Kategoria y Efekty ksztatcenia efektow
efektu .
kierunkowych
Ma podstawowg wiedze na temat wspoétczesnych metod
WO1 zapewnienia bezpieczenstwa przesytania informagiji. IB1 W21
] Posiada podstawowg wiedze na temat zagrozeh z tym -
Wiedza zwigzanych.
W02 Dyspor)UJe podstgwowa wiedzg na szyfrov’vanla i deszy- IB1_W21
frowania danych i podstawowych algorytmow.
Umiejetnosci Uo1 Potraﬂ.za.\stosowac podstawowe algorytmy stuzace szy- IB1_U34
frowaniu i deszyfrowaniu danych.
Rozumie potrzebe doksztatcania sie i podnoszenia swo-
Kompetencije K01 ich kompetencji zawodowych w zakresie monitorowania IB1_KO01
spoteczne zagrozen.
K02 Potrafi pracowaé w zespole. IB1_KO04

TRESCI PROGRAMOWE

Forma o
o Tresci programowe
zajec
Kryptografia klasyczna — podstawowa terminologia. Klasyfikacja zagrozen. Proste
wyktad szyfry. Algorytmy kryptograficzne. Wspotczesne kryptogramy. Poufno$c¢ i uwierzytel-

nianie.

Zastosowanie algorytmow stuzgcych do szyfrowania i deszyfrowania informacji. Za-

laboratorium | ¢ owanie mechanizméw kryptograficznych.

*) zostawi¢ tylko realizowane formy zaje¢

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektow ksztatcenia (zaznaczy¢ X)
efektu Egzamin Egzamin . . .
ustny pisemny Kolokwium Projekt Sprawozdanie Inne
Wo01 X
wo02 X
uo1 X
K01 X
K02 X
FORMA | WARUNKI ZALICZENIA
Fo.mf Forma zaliczenia Warunki zaliczenia
zajec
wyklad Zaliczenie z ocena Uzyskanie co najmniej potowy punktéw z kolokwium zali-

czeniowego.

Ztozenie wszystkich sprawozdan z ¢wiczen laboratoryjnych.

laboratorium | Zaliczenie z oceng Obecnosé na zajeciach

*) zostawi¢ tylko realizowane formy zaje¢

NAKLAD PRACY STUDENTA



Bilans punktow ECTS

Jed-
Lp. | Rodzaj aktywnosci Obcigzenie studenta nost-
ka
w C L P S
1. | Udziat w zajeciach zgodnie z planem studiéw = = h
2. | Inne (konsultacje, egzamin) 2 2 h
Razem przy bezposrednim udziale nauczyciela
3. . 34 h
akademickiego
Liczba punktéw ECTS, ktéra student uzyskuje
4. | przy bezposrednim udziale nauczyciela aka- 1,4 ECTS
demickiego
5. | Liczba godzin samodzielnej pracy studenta 16 h
Liczba punktéw ECTS, ktora student uzyskuje
6. w ramach samodzielnej pracy 0.6 ECTS
Naktad pracy zwigzany z zajeciami o charakte-
7. 25 h
rze praktycznym
8 Liczba punktéw ECTS, ktora student uzyskuje 1.0 ECTS
" | wramach zaje¢ o charakterze praktycznym ’
9. | Sumaryczne obcigzenie praca studenta 50 h
10. Punkty ECTS za rpodu.l o 2 ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
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